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Komunikat o naruszeniu ochrony danych osobowych

Zgodnie z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych), jako administrator danych osobowych pracownikéw Intertoll
Construction Sp. z o.0. (dalej: ITC), informujemy, ze w ostatnim czasie doszto do zdarzenia,
wskutek ktérego dostep do danych osobowych 802 pracownikow zatrudnionych w ITC od
wrzesnia 2005 r. do grudnia 2019 r. zawartych w dokumentacji przekazanej na podstawie
umowy powierzenia przetwarzania danych osobowych HK Finance Sp. z 0.0. bedacej dostawcag
ustug ksiegowych, kadrowo-ptacowych i doradztwa finansowego, uzyskaty osoby, ktore nie sg
do tego uprawnione. Ponizej przekazujemy szczegétowe informacje na temat tego zdarzenia.
W zwigzku z brakiem mozliwosci bezposredniego skontaktowania sie z bytymi pracownikami
ITC, ktorych dane dotyczg, niniejszym informujemy o naruszeniu w drodze publicznego
komunikatu.

Jak doszto do naruszenia danych osobowych
W dniu 30 maja 2023 r. HK Finance sp. z o.0. (dalej: HK Finance) poinformowata ITC,
ze dane osobowe zawarte w przekazanej HK Finance przez ITC dokumentacji, zostaty
bezprawnie pozyskane i ujawnione przez osoby trzecie w wyniku przestepstwa -
ukierunkowanego ataku hackerskiego na systemy informatyczne. Incydentem zostato objete
srodowisko serwerowe HK Finance. Atakujgcy przy pomocy oprogramowania wirusowego typu
ransomware uzyskali dostep do infrastruktury informatycznej HK Finance, w tym do
archiwalnych danych osobowych dotyczgcych danych pracownikéw ITC wedtug stanu z roku
2018.
W wyniku ataku ukradzione zostaty nastepujgce dane osobowe pracownikéw ITC:
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Powyzsze dane osobowe zostaty bezprawnie ukradzione przez hakerow i nie jesteSmy w stanie
oszacowag, ile osob mogto potencjalnie uzyskac do nich dostep.

Jakie sa potencjalne ryzyka zwigzane z wykorzystaniem wykradzionych danych
osobowych
Osoba, ktéra ma dostep do wykradzionych danych osobowych, moze bezprawnie:

v

v

zatozy¢ konto internetowe z uzyciem wykradzionych danych osobowych
w serwisach internetowych nieweryfikujgcych danych uzytkownikéw;

prébowaé podszy¢ sie pod inng osobe lub instytucje w celu wytudzenia od osoby, ktérej
dane wykradziono, dodatkowych informacji (np. danych do logowania, szczegdétéw karty
kredytowej);

wykorzystac¢ dane osoby, ktérej dane wykradziono, do zarejestrowania karty telefoniczne;j
typu prepaid, ktéra moze postuzy¢ do celéw przestepczych;

prébowaé uzyskaC pozyczki w instytucjach pozabankowych, w ktoérych nie ma
koniecznosci okazywania dokumentu tozsamosci, np. przez Internet lub telefonicznie;
wykorzysta¢ dane osobowe osoby, ktérej dane wykradziono, do uwierzytelniania
(weryfikacji tozsamosci) izaciggania zobowigzan w imieniu takiej osoby,
np. w sklepach internetowych;

prébowaé uzyskac¢ wglad do danych o stanie zdrowia osoby, ktdrej dane wykradziono,
poprzez pozyskanie dostepu do systemow obstugujgcych udzielanie $wiadczenh
medycznych, w ktorych dostep do rejestracji pacjenta mozna uzyskaé, potwierdzajgc
swojg tozsamos¢ za pomocg numeru PESEL;

prébowaé wykorzystaé dane osobowe osoby, ktérej dane wykradziono, do wytudzenia
ubezpieczenia, np. na skutek podania fatszywych informaciji
o wypadku komunikacyjnym:;

prébowac¢ zawrzeé na szkode osoby, ktérej dane wykradziono, umowy cywilnoprawne -
np. najmu nieruchomosci lub umowy sprzedazy;

prébowaé wykorzysta¢ dane osobowe osoby, ktérej dane wykradziono, do oddania gtosu
w glosowaniu nad sSrodkami budzetu obywatelskiego, tym samym skorzystaé
Z praw obywatelskich takiej osoby;

prébowac wykorzysta¢ dane osobowe osoby, ktorej dane wykradziono, do ukrycia swojej
tozsamosci, np. przy otrzymywaniu mandatu.

Jakie dzialania podjeliSmy

v

v

skierowalismy do HK Finance zgdanie udzielenia szczegotowych informaciji dotyczgcych
naruszenia danych osobowych;

poinformowalismy Prezesa Urzedu Ochrony Danych Osobowych o naruszeniu ochrony
danych osobowych.
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Niezaleznie od powyzszego, HK Finance zgtosito zdarzenie do CSIRT NASK, Centralnemu

Biuru

Zwalczania Cyberprzestepczosci oraz Prokuraturze Okregowej

w Gdansku.

Jakie dziatlania moga podjgé osoby, ktérych ochrona danych osobowych zostata
naruszona, by ograniczy¢ ryzyko negatywnych konsekwencji

v

Mozna zabezpieczy¢ swoje dane osobowe przed nieuprawnionym ich wykorzystaniem
zaktadajgc konto w systemie informacji kredytowej Ilub gospodarczej w celu
monitorowania swojej aktywnosci kredytowej i otrzymywania informacji w sytuaciji
ztozenia wniosku kredytowego. Takie funkcjonalnosci oferujg m.in. system alertéw Biura
Informacji Kredytowej (www.bik.pl)  oraz  system Bezpieczny PESEL
(www.bezpiecznypesel.pl);

Nalezy zachowac szczegolng ostroznos¢ przy podawaniu w najblizszym czasie swoich
danych osobowych innym osobom. Osoby, ktére potencjalnie mogty wej$¢ w posiadanie
danych osobowych moga prébowaé skontaktowaé sie
Zz osobami, ktérych dane zostaty wykradzione, celem pozyskania dodatkowych danych,
a nastepnie, dysponujgc szerszym zakresem danych, probowaé wykorzysta¢ je do
wtasnych celow. Dotyczy to w szczegdlnosci podawania danych za posrednictwem
Internetu lub przez telefon.

W celu zminimalizowania dalszych ewentualnych negatywnych skutkdw naruszenia
zalecamy takze:

v

ignorowa¢ nieoczekiwane lub podejrzane wiadomosci e-mail, w szczegdlnosci od
nieznanych nadawcow lub pochodzgce z adresow mailowych usitujgcych podszywacé sie
pod powszechnie znane instytucje (np. banki lub organy panstwowe) oraz nie otwierac
podejrzanych zatgcznikdw (np. przesytanych pocztg elektroniczng plikbw w nieznanym
lub niepopularnym formacie);

dokfadnie analizowa¢ wszelkie komunikaty, przekazywane w szczegdlnosci drogg
elektroniczng (np. informacje o wygranych w konkursach, specjalnych ofert i promociji),
aby unikng¢ ataku, ktérego celem moze byé wytudzenie dodatkowych danych;

nie korzystac z linkéw do stron internetowych otrzymanych od nieznanych nadawcéw w
wiadomos$ciach mailowych, SMSach lub poprzez komunikatory internetowe;

zachowa¢ ostroznos¢ w sytuacji odbierania potgczen telefonicznych od nieznanych
numerdéw telefondw oraz podczas korzystania z bankowosci elektronicznej lub ptatnosci
internetowych (np. kazdorazowe sprawdzanie czy strona internetowa posiada certyfikat
SSL, czyli secure socket layer);
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v doktadnie analizowa¢ wszelkie otrzymywane rachunki lub wezwania do zapfaty pod
katem mozliwosci podszywania sie pod instytucje, z ktérymi zostaty wcze$niej zawarte
umowy (np. sprawdzanie czy zmianie nie ulegt numer konta bankowego do wptat).

Gdzie mozna uzyska¢ wiecej informaciji?
Dodatkowe informacje w zwigzku z zaistniatym zdarzeniem mozna uzyskac kierujgc zapytanie
do Mireli Opinc - adres e-mail: mirela.opinc@intertoll.pl.
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